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L'identité numérique et ses traces

Public concerné :
Une classe externalisée ITEP

Adultes impliquées :
Morgan Ballouard, professeure des écoles spécialisée / Hélene Touzan, éducatrice / Frédérique Yvetot, professeure
documentaliste

Théeme de travail :
L'identité numérique et ses traces / la protection de sa personne sur Internet

Présentation du projet :
En partant de leur identité réelle, comment amener les éléves a prendre conscience de leur identité numérique et a
maitriser des traces qu'ils laissent ?

1/ Objectifs :

« Amener les éléves a réfléchir sur leur utilisation des réseaux et autres outils et sur leur identité numérique
» Valoriser leur travail et leur intégration dans I'établissement

2/ Compétences visées :
Utiliser les médias de maniére responsable :

e Comprendre ce qu'est une identité et de quoi elle peut étre composée

e Comprendre ce que sont l'identité et les traces numériques (traces volontaires et involontaires)

« Prendre conscience des traces que les éléves laissent

» Se familiariser avec les notions d'espace privé et d'espace public.

« Connalitre et respecter les droits et les devoirs de l'internaute (notamment au droit & I'image et a la liberté
d'expression)

Produire, communiquer, partager des informations

e S'engager dans un projet de création utile a une communauté d'utilisateurs dans ou hors de I'établissement

3/ Déroulement :

Définir avec les éléves ce qu'est une identité physique pour les amener a comprendre et a définir leur propre identité
numérique et a déterminer les éléments (traces) la constituant (leur état civil, leur physique, leurs godts, leur
activités...)

4/ Production finale :

» Création d'une exposition d'affiches numériques a destination des éléves et personnels du college donnant des
conseil pour bien maitriser son identité numérique.

» Déclinaison de ces affiches sous forme de fascicule facile a lire et & comprendre (pictogramme, slogan court et
conseil) a distribuer aux écoles environnantes

» Echanges dans les classes de 6émes, 6émes SEGPA et classe ULIS
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Séance 1 : Définition de I'identité et détermination de ses éléments (2h)

» Définition de l'identité par des échanges
» Création collective d'une carte mentale reprenant les éléments constituant une identité

Compétences visées :

« Comprendre ce qu'est une identité et de quoi elle peut étre composée

Pour commencer ce travail, les éléves ont été amené.es a créer une définition de l'identité en échangeant ensemble
puis ils ont créé collectivement une carte mentale reprenant les éléments constituant une identité (état civil, godQts,
activités, caractéristiques physiques, etc.).

Amis
Nos relations
Famille
Inconnus
Nom
Ennemis
Prénom )
Etat civil : Musique
Date et lieu de naissance (age) Ce qu'on aime (gots et loisirs)
Cuisine
Nationalité
Sport
Origine
L'identité
Adresse (postal et mail)
College
Couleur des yeux Stages
Couleur des cheveux Ce qu'on fait (Activités) Métiers

Photo | physique
Couleur de peau

Lunettes ou non

Fille ou garcon

Gros / mince / maigre
Grand / petit

Vétement (style, marque...)

Carte mentale réalisée a l'issue de la séance 1

Séance 2 : Définition de l'identité numérique (1h)
« Définition collective de l'identité numérique en s'appuyant sur le travail sur l'identité

» Repérage des éléments d'identité que les éléves partagent sur les réseaux en annotant la carte mentale créée
ala séance 1

Compétences visées :

e Comprendre ce que sont l'identité et les traces numériques (traces volontaires et involontaires)
e Prendre conscience des traces que les éléves laissent

Le travail mené a la 1ére séance a ensuite permis de faire un parallele entre l'identité et I'identité numérique, le
monde physique et le monde virtuel. En reprenant la carte mentale de l'identité, ils ont ainsi identifié et listé les
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éléments d'identité qu'ils partageaient sur les réseaux (nom, prénom, etc. en renseignant leur profil / caractéristiques
physiques en publiant des photos d'eux-méme / godts en likant ou commentant des vidéos, pages / etc.).

a) Définition créée collectivement par des échanges oraux
Elle représente toutes les informations qui existent sur soi en ligne (traces numériques).

Elle est I'image que I'on donne de soi, a travers ce que I'on publie (photos, commentaires, etc...) ou ce que d'autres
publient sur nous.

b) Composition de l'identité numérique (En annotant la carte mentale construite a la séance 1, les éléves ont pointé
par les exemples concrets, les éléments qu'ils partageaient)

Les traces laissées sur différents service en ligne permettent de connaitre...

Etat civil : Comment et ol me joindre (coordonnées) / Ce qui me représente (avatar)
Personnalité : Ce que je partage (publications) / Ce qui se dit de moi (réputation)
Activités : Ce que je fais (loisirs, études)

Golts - Opinions : Ce que j'aime (godts, opinions) / Ce que j'achéte (consommation)
Relations : Qui je connais (réseau social)

Séance 3 : Détermination de ce que les éléves font sur les réseaux sociaux et questionnement sur ce a quoi
il faut étre attentif (2h)

e Mise en évidence des activités de partage (de vidéos, de photos, de passions, de godts...), de communication
et de prise d'information

e Premiere approche des conseils a donner aux autres (éléves et adultes) en s'interrogeant sur les dérives
possibles

Compétences visées :

« Se familiariser avec les notions d'espace privé et d'espace public.
« Premiere approche des droits et devoirs sur Internet (notamment au droit a I'image et a la liberté d'expression)

Un temps a ensuite été utilisé pour déterminer ce que les éleves faisaient sur les réseaux et a quoi cela leur servait.
Leurs activités de partage (de vidéos, de photos, de passions, de godts...), leurs activités de communication (tchat)
et les activités de prise d'informations (sur leurs acteurs ou chanteurs favoris) ont pu étre mises en évidence. A partir
de ces activités, on leur a demandé de réfléchir a ce a quoi il fallait faire attention lorsque I'on utilisent les réseaux
sociaux (faire attention aux photos de soi, faire attention a ne pas tout dire sur sa vie privée, faire attention a la
personne a qui I'on parle, etc.).

Les éléves se sont appuyé.es sur les points sur lesquels il faut faire attention pour construire des conseils (comment
bien utiliser les réseaux sociaux et maitriser au mieux son identité numérique).
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Les réseaux sociaux...

Ce qu'on y fait... A quoi faut-il faire attention ?

Partager On partage des photos ou des vidéos Il faut mettre des photos correctes, non dénudées, avec une tenue
correcte (il ne faut pas partager des nudes).

On partage des photos de soi
Il faut savoir que les internautes peuvent enregistrer les photos ou les
vidéos de vous, les modifier et les partager.

On partage des passions Attention & ne pas tout dire sur soi, 8 ne pas tout dire de sa vie intime,

personnelle et privée. (nom, adresse, etc.)
On partage ce qu'on aime (nos godts)

Communiquer |On parle avec ses abonnés Il faut éviter de parler avec des personnes que l'on ne connait pas car
(ses amis, sa famille..) on ne sait pas quelles sont leurs intentions (elles pourraient étre de
mauvaises personnes).

S'informer  |On regarde ce que les autres font et publient |l faut faire attention & ne pas juger, & respecter les autres et 3 étre
gentil dans ses publications et commentaires

Certaines personnes disent n'importe (des choses fausses) ou partagent
des vidéos qui ne disent pas la vérité. Il faut vérifier les informations.

On regarde des vidéos Il faut éviter de regarder des vidéos violentes ou sexuelles et plutot les
signaler & un adulte.

Pratique des réseaux et conseils a donner Tableau réalisé collectivement par la classe ITEP qui s'est appuyée
sur ses propres pratiques

Séance 4 : Création de conseils pour maitriser son identité numérique (1h)

» Reprise des éléments auxquels il faut faire attention (séance 3) pour créer des conseils a donner pour bien
maitriser son identité numérique
» Recherche de pictogrammes pouvant illustrer ces conseils et création d'un slogan pour chacun

Compétences visées :

» Produire, communiquer, partager des informations et s'engager dans un projet de création utile a une
communauté d'utilisateurs dans ou hors de I'établissement

La phase de création de la production finale (affiches numériques) a pu commencer en recherchant des
pictogrammes pouvant illustrer ces conseils et en créant un slogan pour chacun d'eux. La mise en forme a ensuite
été réalisée sur un diaporama.
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Comment utiliser correctement les réseaux sociaux ? Des conseils a donner...

CONSEIL :

PICTOGRAMME SLOGAN

Fiche éléves : Création des affiches Fiche fournie aux éleves pour qu'il détermine les éléments de leur affiche.
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